PROCEDURY
POSTEPOWANIA
W PRZYPADKU CYBERPRZEMOCY
W
SZKOLE PODSTAWOWEJ IM. ORtA BIALEGO
W CZERNIKOWIE



WSTEP

Procedury postepowania w przypadku cyberprzemocy oraz zwigzanych z zagrozeniem mitodziezy
przestepczoscia i demoralizacja powstaty dla potrzeb Szkoty Podstawowej im. Orta Biatego
w Czernikowie.

Procedury zawarte w ponizszym opracowaniu obowigzujg wszystkich nauczycieli oraz inne osoby
pracujgce w Szkole.

Z opracowaniem zapoznani zostang uczniowie naszej szkoty oraz ich rodzice (opiekunowie prawni).

Procedury postepowania w przypadku cyberprzemocy majg na celu zwiekszenie bezpieczeristwa
w szkole oraz w czasie ksztatcenia na odlegtos¢, a takze utatwienie i ujednolicenie sposobdéw
reagowania.

O obowigzujgcych procedurach w przypadku cyberprzemocy wychowawcy informujg rodzicéw na
spotkaniach z rodzicami oraz uczniéw podczas godzin wychowawczych.

Ponizsze procedury dostepne sg u dyrektora Szkoty, pedagoga/psychologa, w bibliotece szkolnej, na
stronie internetowej szkoty: https://spczernikow.edupage.org/



https://spczernikow.edupage.org/

Zapewnienie uczniom bezpieczenstwa w szkole jest jednym z najwazniejszych zadan placowki
oswiatowe;.

Ujawnienie zjawiska cyberprzemocy wymaga podjecia w szkole konkretnych dziatan interwencyjnych.

Cyberprzemoc to przemoc 1z uzyciem technologii informacyjnych
i komunikacyjnych (np. Internet, telefony komérkowe, smartfony).

Podstawowe formy zjawiska to:
¢ nekanie

® naruszenie wizerunku

® zniewaga, zniestawienie

¢ wiamanie

® grozby

e wulgarne wyrazanie sie

e straszenie

e szantazowanie z uzyciem sieci

¢ publikowanie lub rozsytanie osmieszajgcych, kompromitujgcych informacji, zdje¢, filméw z uzyciem
sieci oraz podszywanie sie w sieci pod kogos wbrew jego woli.

Do dziatan okreslanych mianem cyberprzemocy wykorzystywane s3 gtéwnie:
- poczta elektroniczna,

- czaty,

- komunikatory,

- strony internetowe,

- blogi, serwisy spotecznosciowe,

- grupy dyskusyjne,

- serwisy sms i mmes.



Procedury reagowania na cyberprzemoc w szkole muszg dotyczy¢ zachowan i dziatarh wobec:
- ofiary,
- sprawcy,

- Swiadka

Ustalenie okolicznosci zdarzenia
Zgtaszanie wypadkow cyberprzemocy odbywa sie wedtug nastepujacej zasady:

e uczen ofiara lub $wiadek cyberprzemocy informuje wychowawce klasy lub w wypadku jego
nieobecnosci pedagoga szkolnego/psychologa lub dyrektora szkoty o wystgpieniu takiego zjawiska,

¢ pedagog / psycholog i dyrektor szkoty powinni dokona¢ analizy zdarzenia i zaplanowaé dalsze
postepowanie,

e do szkoty nalezy ustalenie okolicznosci zdarzenia i ewentualnych swiadkéw, przeprowadzenie
rozmoéw z ofiarg, Swiadkami i sprawcami incydentu,

¢ nie wolno konfrontowac sprawcy z ofiarg!

e wazna jest w zabezpieczeniu dowoddéw rola nauczyciela informatyki, ktéry pomoze w ustaleniu
sprawcy.

Zabezpieczenie dowodow
Wszystkie dowody powinny by¢ zarejestrowane, zapisane.

Trzeba zanotowad, kiedy je otrzymano, ich tres¢, adres mail, numer telefonu, adres strony
internetowej, na ktdrej pojawity sie szkodliwe tresci.

Dowody cyberprzemocy mozna zarejestrowac w sposéb:

e telefon komdrkowy — nie wolno kasowa¢ wiadomosci, trzeba zapisywac zaréwno te tekstowe jak
tez zdjecia, nagrania z dyktafonu czy filmy,

e komunikatory — w niektdrych serwisach jest mozliwos¢ zapisywania rozméw w tzw. archiwach.
Jezeli nie ma takiej mozliwosci, mozna rozmowe skopiowa¢ do edytora tekstowego i wydrukowac,

e strona www — mozna zapisa¢ widok strony przez nacisniecie klawisza CTRL i Print Screen,
a nastepnie wykonac operacje Wklej w dokumencie Word lub Paint,

e e-mail — trzeba zapisa¢ wiadomosc i to nie tylko tres¢, ale catg wiadomosé, poniewaz moze to
pomac w ustaleniu pochodzenia wiadomosci.



Dziatania wobec sprawcy cyberprzemocy:

W przypadku, gdy sprawca cyberprzemocy jest uczniem szkoty, pedagog / psycholog powinien podjgé
dalsze dziatania:

1. Przeprowadzenie rozmowy z uczniem - sprawcg o jego zachowaniu.

- celem rozmowy powinno by¢ ustalenie okolicznosci zdarzenia, wspdlne zastanowienie sie nad jego
przyczynami i prébowanie rozwigzania sytuacji konfliktowej,

- sprawca powinien dostac jasny i zdecydowany komunikat o tym, ze szkota nie akceptuje zadnych
form przemocy,

- nalezy z uczniem omdédwié skutki jego postepowania i poinformowaé o konsekwencjach, jakie
zostang wobec niego zastosowane,

- sprawca powinien zostac¢ zobowigzany do usuniecia szkodliwych materiatéw z sieci,
- wazne jest znalezienie sposobdw zadosc¢uczynienia wobec ofiary cyberprzemocy,
- jezeli jest kilku sprawcéw, rozmawiac z kazdym osobno,

- nie konfrontowac sprawcy z ofiara.

2. Powiadomienie rodzicow sprawcy i omdéwienie z nimi zachowania dziecka:

- rodzice sprawcy powinni by¢ powiadomieni o zdarzeniu, zapoznani z dowodami i decyzjg w sprawie
dalszego postepowania i podjetych przez szkote srodkach dyscyplinarnych wobec ich dziecka,

- nalezy pozyskad rodzicow do wspdtpracy i ustalié jej zasady,

- pedagog/psycholog opracowuje projekt kontraktu dla ucznia okreslajgcego zobowigzania ucznia,
rodzicow i przedstawicieli szkoty oraz konsekwencje nieprzestrzegania wymagan i terminéw realizacji
zadan zawartych w umowie.

3. Objecie sprawcy pomocg psychologiczno- pedagogiczna:

- praca z uczniem powinna zmierzaé w kierunku pomocy uczniowi w zrozumieniu zachowania, w
zmianie postepowania i postawy ucznia,

- pomoc ta moze by¢ udzielona przez pedagoga i psychologa szkolnego,

- w szczegolnym przypadku moze byé konieczno$é skierowania na dalsze badania specjalistyczne i
terapie.



Srodki dyscyplinarne wobec sprawcy:

1. Stosuje sie standardowe procedury stosowane wobec sprawcéw kazdej przemocy zgodnie ze
statutem szkoty.

2. Celem sankcji powinno by¢ zatrzymanie przemocy, zapewnienie poczucia bezpieczenstwa
poszkodowanemu uczniowi, wzbudzenie w sprawcy refleksji na temat swojego zachowania,
pokazanie spotecznosci szkolnej, ze cyberprzemoc nie bedzie tolerowana.

3. Podejmujac decyzje o karze nalezy bra¢ pod uwage:
- rozmiar i range szkody,

- czas trwania przesladowania,

- Swiadomos$¢ popetnionego czynu,

- motywacje sprawcy,

- rodzaj rozpowszechnionego materiatu.

Dziatania wobec ofiary cyberprzemocy:

Wsparcie psychiczne pedagoga / psychologa (ofiara kazdego rodzaju przemocy potrzebuje zawsze
wsparcia osoby dorostej).

Podczas rozmowy z uczniem — ofiarg cyberprzemocy:

e Zapewnij go, ze dobrze zrobit, méwigc Ci o tym, co sie stafto.
® Powiedz, Ze widzisz i rozumiesz, ze jest mu trudno ujawnic to, co go spotkafto.
® Powiedz mu, zZe nikt nie ma prawa tak sie zachowywac¢ wobec niego.

e Zapewnij go, Ze szkota nie toleruje zadnej formy przemocy i ze postarasz sie mu pomodac,
uruchamiajgc odpowiednie procedury interwencyjne.

e BgdZ uwaziny na pozawerbalne przejawy uczuc dziecka — zazenowanie, skrepowanie, wstyd, lek,
przerazenie, smutek, poczucie winy.

1. Porada dla ofiary cyberprzemocy.

Uczen - ofiara powinien otrzymaé porade, jak ma sie zachowywaé, aby zapewnic¢ sobie poczucie
bezpieczenstwa: nie utrzymywac kontaktdw ze sprawcy, nie kasowa¢ dowodéw tj. e-maili, SMS-6w,
MMS-6w, zdjeé, filmow.

Wazna jest tez zmiana danych kontaktowych np. na komunikatorze, zmiana adresu e-mail, a nawet
w szczegolnie trudnych sytuacjach numeru telefonu.



Poradz? uczniowi, aby:

e Nie utrzymywat kontaktu ze sprawcg, nie odpowiadat na maile, telefony itp.

* Nie kasowat dowodow: e-maili, sms-6w, mms-6w, zdjec, filmow i przed-stawit je Tobie lub innej
osobie dorostej .

e Zastanowit sie nad zmiang swoich danych kontaktowych w komunikatorach, zmianq adresu e-
mail, numeru telefonu komorkowego itp. .

e Jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy kontaktow nie mégf sie z
nim potgczyc.

2. Monitoring zaistniatej sytuaciji.

e Monitorowanie sytuacji ucznia w kierunku, czy nie sg stosowane wobec niego zadne akty odwetu.

e Po zakonczeniu interwencji warto monitorowac¢ sytuacje ucznia sprawdzajgc, czy nie sg wobec
niego podejmowane dalsze dziatania przemocowe badz odwetowe ze strony sprawcy.

e Rodzice dziecka bedacego ofiarg cyberprzemocy powinni by¢ poinformowani o problemie
i otrzymacd wsparcie i pomoc ze strony szkoty.

¢ W rozmowie z nimi pedagog lub wychowawca przedstawiajg kroki, jakie zostaty podjete w celu
wyjasnienia zajScia oraz zapewnienia bezpieczenstwa poszkodowanemu uczniowi, a takze,
jesli to wskazane, zaproponowad rodzicom i dziecku pomoc specjalisty (psychologa, pedagoga).

Ochrona swiadkow, ktdrzy zgtaszajq zdarzenie

Swiadkowie powinni byé objeci profesjonalng ochrona, a wszystkie dziatania powinny by¢ tak
prowadzone, aby zapewniaty bezpieczenstwo nie tylko ofierze, ale i Swiadkom cyberprzemocy.

Wazne jest, by w wyniku interwencji nie naraza¢ swiadka na grozby i zdarzenia ze strony sprawcy.
Cate postepowanie powinno byé prowadzone w sposéb bardzo dyskretny i poufny.

Rodzice ucznia muszg by¢ poinformowani o zdarzeniu i uzyska¢ wsparcie i porade ze strony szkoty
(pedagog, psycholog).

Jak zachowac sie wobec swiadka zgtaszajgcego cyberprzemoc?

1. Powiedz, ze dobrze zrobit, zgtaszajqc fakt przemocy.
2. Powiedz, Ze wymagato to od niego wiele odwagi.
3. Zapewnij o swojej dyskrecji.

4. Nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostafa zgtoszona na
policje).

5. Pod zadnym pozorem nie konfrontuj go ze sprawcq.

6. Zadbaj o jego bezpieczeristwo, nie upubliczniajgc jego udziatu w sprawie.



Notatka stuzbowa

Pedagog / psycholog szkolny zobowigzany jest do sporzgdzenia notatki stuzbowej z rozméw ze
sprawca, poszkodowanym, ich rodzicami oraz swiadkami zdarzenia.

Jezeli rozmowa byta np. w obecnosci innego nauczyciela powinien on réwniez jg podpisac.

W przypadku zabezpieczenia dowoddéw, zatgczone zostaja do dokumentaciji.

1. Dokument powinien zawieraé date i miejsce rozmowy, personalia 0sob biorgcych w niej udziat i
opis ustalonego przebiegu wydarzen.

2. Jesli rozmowa przebiegata w obecnosci swiadka (np. wychowawcy), powinien on podpisa¢ notatke
po jej sporzadzeniu.

3. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je réwniez wtaczy¢ do dokumentacji
pedagogicznej (wydruki, opis itp.).

Zawiadomienie policji, kuratora, prokuratury lub sadu

Dyrektor szkoty razem z pedagogiem / psychologiem podejmujg decyzje o zawiadomieniu policji lub
innych instytucji, ktére prowadza dalsze dziatania.



