ZAGROZENIE

CYBERPRZEMOCA
PROCEDURY




Podstawa prawna

- Konwencja o prawach dziecka Art. 8 z dn.21.09.1990 (Dz.U. nr 120 poz. 526 ze
zmianami)
- Uchwata nr 52/2017 Rady Ministrow z dnia 27 kwietnia 2017r. w sprawie Krajowych
Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022
- Kodeks postepowania karnego Art.304 §1 i §2 obowigzek zawiadomienia o
przestepstwie
- Art. 308 Ustawa kodeksu postepowania karnego z dn. 06.06.1997r (Dz.U. nr 89, poz
555)

-Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (Dz.U
2020.0.344)

-Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

- Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 w sprawie trybu
| sposobu realizacji zadan w celu zapewnienia przestrzegania przepiséw o ochronie
danych osobowych przez administratora bezpieczenstwa informacji (Dz.U z 2015,
p0z.745)




Postanowienia ogoélne

1. Szkota prowadzi dziatania profilaktyczne uswiadamiajgce catej spotecznosci szkolnej
(uczniom, rodzicom, nauczycielom i innym pracownikom szkoty) zasady korzystania i
zagrozenia ptyngce z uzytkowania réznych technologii komunikacyjnych.

2. W szkole podejmuje sie interwencje w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy.

3. Cyberprzemoc to przemoc z uzyciem technologii informacyjnych i komunikacyjnych
(np. internet, telefony komorkowe, smartfony). Podstawowe formy zjawiska to:
nekanie
naruszenie wizerunku
zniewaga, zniestawienie
wtamanie
grozby
wulgarne wyrazanie sie
straszenie
szantazowanie z uzyciem sieci




-publikowanie lub rozsytanie osmieszajgcych, kompromitujgcych informaciji, zdjec¢, filméw
Z uzyciem sieci oraz podszywanie sie w sieci pod kogos wbrew jego woli.

Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sg gtéwnie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy spotecznosciowe,
grupy dyskusyjne, serwisy sms i mms.

4. Niniejsze procedury zawierajg zasady postepowania nauczycieli i innych pracownikow
szkoty w sytuacji podejrzenia lub ujawnienia cyberprzemocy.

5. Procedury reagowania na cyberprzemoc w szkole muszg dotyczy¢ zachowan i dziatan
wobec:

- ofiary

-sprawcy

-swiadka.




I. Ujawnienie przypadku cyberprzemocy.

1. Informacja o tym, ze w szkole miata miejsce cyberprzemoc moze pochodzi¢ z roznych
zrédet. Osobg zgtaszajgcg fakt przesladowania moze by¢ poszkodowany uczen, jego
rodzice, inni uczniowie - Swiadkowie zdarzenia, nauczyciele.




Il. Ustalenie okolicznosci zdarzenia

1. Rodzaj materiatu, sposob jego rozpowszechniania, ustalenie sprawcy oraz swiadkow
zdarzenia.

2. Informacje o zdarzeniu nalezy przekaza¢ wychowawcy klasy, ktory informuje
pedagoga i dyrektora szkoty.

3. Pedagog, wychowawca oraz dyrektor analizujg zdarzenie.

4. Wigczenie w postepowanie wyjasniajgce nauczyciela informatyki, szczegodlnie na
etapie zabezpieczenia dowoddw i ustalenia tozsamosci sprawcy.




lll. Zabezpieczanie dowodow

1. Wszelkie dowody cyberprzemocy nalezy odpowiednio zabezpieczy¢ i zarejestrowac.

2. Nalezy zanotowac date i czas otrzymania materiatu, tres¢ wiadomosci oraz, jesli to
mozliwe dane nadawcy: adres uzytkownika, adres e-mail, numer telefonu
komorkowego, adres strony www, na ktérej ukazaty sie szkodliwe tresci.




IV. Jak mozna zarejestrowac¢ dowody
cyberprzemocy?

1 telefon komorkowy (nie wolno kasowa¢ wiadomosci, trzeba zapisywac¢ zaréwno te
tekstowe jak tez zdjecia, nagrania z dyktafonu czy filmy)

) komunikatory (w niektérych serwisach jest mozliwos¢ zapisywania rozméw w tzw.
archiwach. Jezeli nie ma takiej mozliwosci, mozna rozmowe skopiowac do edytora

tekstowego i wydrukowac).

) strona www (mozna zapisac widok strony przez nacisniecie klawisza Print Screen, a
nastepnie wykonac operacje Wklej w dokumencie Word lub Paint.)

) e-mail (trzeba zapisa¢ wiadomosc i to nie tylko tresé, ale catg wiadomos¢, poniewaz
moze to pomdc w ustaleniu pochodzenia wiadomosci)




V. Ustalenie sprawcy

1 .Szkota podejmuje dziatania majgce na celu identyfikacje sprawcy cyberprzemocy.

2. W sytuacji kiedy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac sie z
dostawcg ustugi w celu usuniecia z sieci kompromitujgcych lub krzywdzacych

materiatow. Do podjecia takiego dziatania administrator serwisu jest ustawowo

zobowigzany.

3. W przypadku, gdy numer telefonu sprawcy jest zastrzezony, operator sieci
komorkowej musi podjgc kroki umozliwiajgce ustalenie danych oraz udostepnienie

ich policiji.

4. W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato sie
ustali¢ nalezy bezwzglednie skontaktowac sie z policja.




VI. Dziatania wobec sprawcy cyberprzemocy

1. Jesli sprawca nie jest znany, nalezy podjg¢ czynnosci w celu przerwania aktu
cyberprzemocy - zawiadomi¢ administratora serwisu w celu usuniecia krzywdzgcych
materiatdw oraz powiadomic policje i prokurature.

2. Jesli sprawca jest znany i jest uczniem szkoty, pedagog szkolny powinien
przeprowadzi¢ rozmowe w celu ustalenia okolicznosci i przyczyn zajscia oraz szukac
rozwigzania sytuacji konfliktowej.

a) uczen musi otrzymac jasny komunikat, ze szkota nie toleruje zadnych form przemocy

b) sprawca musi zosta¢ zobowigzany do zaprzestania swojego dziatania oraz do
usuniecia z internetu szkodliwych materiatow




3. Jesli w zdarzeniu brata udziat wieksza grupa ucznidéw, pedagog powinien rozmawiac z
kazdym z nich z osobna, zaczynajgc od lidera grupy.

4. Rodzice sprawcy zostajg poinformowani o przebiegu zdarzenia i zapoznani z materiatem
dowodowym, a takze decyzjg w sprawie dalszego postepowania i podjetych przez szkote
srodkach dyscyplinarnych wobec ucznia.

4.1 Rodzice mogg by¢ poinformowani poprzez:
swezwanie do szkoty
lub drogg elektroniczng np. telefonicznie, za pomocg maila

4.2 Do obowigzkow rodzicow nalezy:
» wspotdziatanie z organami szkoty w przeciwdziataniu przemocy, uzaleznieniom,
demoralizacji i innym przejawom patologii spoteczne;.




5. Objecie sprawcy pomocg psychologiczno - pedagogiczna:

5.1 Praca z uczniem powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu
zachowania, w zmianie postepowania postawy ucznia.

5.2 Pomoc ta moze by¢ udzielona przez pedagoga i psychologa szkolnego.

5.3 W szczegodlnym przypadku moze by¢ koniecznos¢ skierowania ucznia na dalsze
badania specjalistyczne i terapie.




6. Zastosowanie kar wobec sprawcy cyberprzemocy

6.1 Podejmujgc decyzje o rodzaju kary nalezy wzig¢ pod uwage:
a) rozmiar i range szkody

b) czas trwania przesladowania

c) Swiadomos¢ popetnianego czynu

d) motywacje sprawcy

e) rodzaj rozpowszechnianego materiatu

6.2 Decyzje o rodzaju kary podejmuje wychowawca

6.3 Szkota stosuje kary zawarte w statucie szkoty

6.4 Kary dla ucznia z klas I-lII:

- rozmowa z wychowawcg

- poinformowanie rodzica o zdarzeniu

6.5 Kary dla ucznia z klas IV- VIII:

- rozmowa dyscyplinujgca

- upomnienie wychowawcy klasy

- upomnienie wychowawcy klasy udzielone wobec catej klasy

- nagana wychowawcy, nagana dyrektora szkoty udzielona na apelu szkolnym
- punkty ujemne z zachowania




VIl. Dziatania wobec ofiary cyberprzemocy

1. Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno-pedagogiczng
udzielang przez pedagoga lub psychologa szkolnego.

2. W strategii dziatan pomocowych uczen - ofiara powinien otrzymac wsparcie
psychiczne oraz porade, jak ma sie zachowac, aby zapewnic sobie poczucie
bezpieczenstwa i nie doprowadzi¢ do powtorzenia i przesladowania:

nie utrzymywac kontaktéw ze sprawcg, nie kasowac¢ dowodow tj. e-maili, sms-6w,
mms-ow, zdjec, filmow. Wazna jest tez zmiana danych kontaktowych np. na
komunikatorze, zmiana adresu e-mail, a nawet w szczegolnie trudnych sytuacjach
numeru telefonu (oczywiscie robig to rodzice).

2.1 Podczas rozmowy z uczniem — ofiarg cyberprzemocy:
Nalezy zapewnic go, ze dobrze zrobit, méwigc o tym, co sie stato
Mowimy, ze widzimy i rozumiemy, ze jest mu trudno ujawnic to, co go spotkato
Informujemy go, ze nikt nie ma prawa tak sie zachowywa¢ wobec niego

Zapewniamy go, ze szkota nie toleruje zadnej formy przemocy i postara mu sie
pomaoc, uruchamiajgc odpowiednie procedury interwencyjne

Jestesmy uwazni na pozawerbalne przejawy uczuc¢ dziecka — zazenowanie,
skrepowanie, wstyd, lek, przerazenie, smutek, poczucie winy.




3. Po zakonczeniu interwencji wychowawca wraz z osobg udzielajgcg pomocy
monitorujg sytuacje ucznia sprawdzajgc, czy nie sg wobec niego podejmowane
dalsze dziatania przemocy bgdz odwetowe dziatania ze strony sprawcy.

4. Rodzice dziecka bedacego ofiarg cyberprzemocy zostajg poinformowani o
problemie, podjetych dziataniach szkoty i w miare potrzeb, otrzymujg wsparcie i
pomoc specjalistow.




VIIl. Ochrona swiadkéw cyberprzemocy

1. Istotne jest, by w wyniku interwencji, Swiadkowie nie zostali narazeni na dziatania
odwetowe ze strony sprawcy.

2. Postepowanie interwencyjne wymaga od pedagogow wyjasniajgcych sprawe,
dyskrecji i poufnego postepowania.

3. Niedopuszczalne jest konfrontowanie $Swiadka ze sprawca, jako metoda
wyjasniania sprawy




IX. Sporzadzanie dokumentacji z czynu cyberprzemocy

1. Pedagog szkolny sporzgdza notatke stuzbowg z rozmoéw ze sprawcg, poszkodowanym i
jego opiekunami, a takze ze swiadkami zdarzenia. Dokument musi zawiera¢ date i miejsce
rozmowy, dane personalne osob biorgcych w niej udziat i opis przebiegu wydarzen.

2. Jesli rozmowy byty prowadzone w obecnosci wychowawcy (Swiadka), powinien on takze
podpisac¢ notatke.

3. Dowody w sprawie (wydruki, opisy itp.) nalezy wigczy¢ do dokumentacii.




X. Powiadomienie sgdu rodzinnego

1.Jezeli szkota wykorzysta wszystkie dostepne srodki wychowawcze, ktore nie
przyniosty rezultatu, dyrektor zobowigzany jest zgtosi¢ sprawe do sgdu rodzinnego.

2. Jezeli rodzice sprawcy odmawiajg wspotpracy, a uczen nie zaniechat czynéw
Swiadczgcych o demoralizacji, dyrektor pisemnie powiadamia sgd rodzinny.

3. W przypadku szczegolnie drastycznych aktdéw agresji z naruszeniem prawa dyrektor
zobowigzany jest zgtosic te fakty na policje i do sgdu rodzinnego.




Xl. Zdalne kontaktowanie sie z rodzicami




1. Komunikacja drogg elektroniczng rodzica z nauczycielem odbywa sie w szczegolnosci:

«za posrednictwem dziennika elektronicznego

«drogg telefoniczng poprzez rozmowy lub sms-y

«drogg mailowg lub na zamknietej grupie Facebooka, Messengera
 poprzez aplikacje umozliwiajgce przeprowadzenie wideokonferenciji.

2. Kontakt rodzica z nauczycielem powinien odbywac sie wytgcznie w dniach nauki szkolnej
czyli od poniedziatku do pigtku zgodnie z harmonogramem konsultacji indywidualnych




ZRODLA:

Statut Szkoty Podstawowej im. Orta Biatego w Czernikowie
Program wychowawczo - profilaktyczny

Strony internetowe:
www.dzieckokrzywdzone.fdds.pl
http/bezpiecznyinternet.edu.pl
www.bezpiecznaszkola.men.gov.pl




