
 

 

 



   - Konwencja o prawach dziecka Art. 8 z dn.21.09.1990 (Dz.U. nr 120 poz. 526 ze 

zmianami) 

   - Uchwała nr 52/2017 Rady Ministrów z dnia 27 kwietnia 2017r. w sprawie Krajowych 

Ram Polityki Cyberbezpieczeństwa Rzeczypospolitej Polskiej na lata 2017-2022 

- Kodeks postępowania karnego Art.304 §1 i §2 obowiązek zawiadomienia o 

przestępstwie 

-  Art. 308 Ustawa kodeksu postępowania karnego z dn. 06.06.1997r (Dz.U. nr 89, poz 

555) 

-Ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz.U 

2020.0.344) 

-Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych 

- Rozporządzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 w sprawie trybu 

i sposobu realizacji zadań w celu zapewnienia przestrzegania przepisów o ochronie 

danych osobowych przez administratora bezpieczeństwa informacji (Dz.U z 2015, 

poz.745) 

 



1. Szkoła prowadzi działania profilaktyczne uświadamiające całej społeczności szkolnej 
(uczniom, rodzicom, nauczycielom i innym pracownikom szkoły) zasady korzystania i 
zagrożenia płynące z użytkowania różnych technologii komunikacyjnych. 

 

2. W szkole podejmuje się interwencję w każdym przypadku ujawnienia lub podejrzenia 
cyberprzemocy. 

 

3. Cyberprzemoc to przemoc z użyciem technologii informacyjnych i komunikacyjnych  

(np. internet, telefony komórkowe, smartfony). Podstawowe formy zjawiska to: 

- nękanie 

- naruszenie wizerunku 

- zniewaga, zniesławienie 

- włamanie 

- groźby 

- wulgarne wyrażanie się 

- straszenie 

- szantażowanie z użyciem sieci 

 



 
-publikowanie lub rozsyłanie ośmieszających, kompromitujących informacji, zdjęć, filmów 

z użyciem sieci oraz podszywanie się w sieci pod kogoś wbrew jego woli. 

Do działań określanych mianem cyberprzemocy wykorzystywane są głównie: poczta 

elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy społecznościowe, 

grupy dyskusyjne, serwisy sms i mms. 

 

4. Niniejsze procedury zawierają zasady postępowania nauczycieli i innych pracowników 

szkoły w sytuacji podejrzenia lub ujawnienia cyberprzemocy. 

 

5. Procedury reagowania na cyberprzemoc w szkole muszą dotyczyć zachowań i działań 

wobec: 

- ofiary 

-sprawcy 

-świadka. 



1. Informacja o tym, że w szkole miała miejsce cyberprzemoc może pochodzić z różnych 

źródeł. Osobą zgłaszającą fakt prześladowania może być poszkodowany uczeń, jego 

rodzice, inni uczniowie - świadkowie zdarzenia, nauczyciele. 

 



1. Rodzaj materiału, sposób jego rozpowszechniania, ustalenie sprawcy oraz świadków 

zdarzenia. 

 

2. Informację o zdarzeniu należy przekazać wychowawcy klasy, który informuje 

pedagoga i dyrektora szkoły. 

 

3. Pedagog, wychowawca oraz dyrektor analizują zdarzenie. 

 

4. Włączenie w postępowanie wyjaśniające nauczyciela informatyki, szczególnie na 

etapie zabezpieczenia dowodów i ustalenia tożsamości sprawcy. 

   



 
1. Wszelkie dowody cyberprzemocy należy odpowiednio zabezpieczyć i zarejestrować. 

   

2.  Należy zanotować datę i czas otrzymania materiału, treść wiadomości oraz, jeśli to 

możliwe  dane nadawcy: adres użytkownika, adres e-mail, numer telefonu 

komórkowego, adres strony www, na której ukazały się szkodliwe treści. 

 



 
 telefon komórkowy (nie wolno kasować wiadomości, trzeba zapisywać zarówno te 

tekstowe jak też zdjęcia, nagrania z dyktafonu czy filmy) 

 

 komunikatory (w niektórych serwisach jest możliwość zapisywania rozmów w tzw. 

archiwach. Jeżeli nie ma takiej możliwości, można rozmowę skopiować do edytora 

    tekstowego i wydrukować). 

 

 strona www (można zapisać widok strony przez naciśnięcie klawisza Print Screen, a 

następnie wykonać operację Wklej w dokumencie Word lub Paint.) 

 

 e-mail (trzeba zapisać wiadomość i to nie tylko treść, ale całą wiadomość, ponieważ 

może to pomóc w ustaleniu pochodzenia wiadomości) 

 



 

  
1 .Szkoła podejmuje działania mające na celu identyfikację sprawcy cyberprzemocy. 

 

2.  W sytuacji kiedy ustalenie sprawcy nie jest możliwe, należy skontaktować się z 
dostawcą usługi w celu usunięcia z sieci kompromitujących lub krzywdzących 
materiałów. Do podjęcia takiego działania administrator serwisu jest ustawowo 
zobowiązany. 

 

3. W przypadku, gdy numer telefonu sprawcy jest zastrzeżony, operator sieci 
komórkowej musi podjąć kroki umożliwiające ustalenie danych oraz udostępnienie 
ich policji. 

 

4.  W przypadku, gdy zostało złamane prawo, a tożsamości sprawcy nie udało się 
ustalić należy bezwzględnie skontaktować się z policją. 

  

 



1. Jeśli sprawca nie jest znany, należy podjąć czynności w celu przerwania aktu 

cyberprzemocy - zawiadomić administratora serwisu w celu usunięcia krzywdzących 

materiałów oraz powiadomić policję i prokuraturę. 

 

2.  Jeśli sprawca jest znany i jest uczniem szkoły, pedagog szkolny powinien 

przeprowadzić rozmowę w celu ustalenia okoliczności i przyczyn zajścia oraz szukać 

rozwiązania sytuacji konfliktowej. 

a) uczeń musi otrzymać jasny komunikat, że szkoła nie toleruje żadnych form przemocy  

b) sprawca musi zostać zobowiązany do zaprzestania swojego działania oraz do 

usunięcia z internetu szkodliwych materiałów 

 



3.  Jeśli w zdarzeniu brała udział większa grupa uczniów, pedagog powinien rozmawiać z        

każdym z nich z osobna, zaczynając od lidera grupy. 

 

4. Rodzice sprawcy zostają poinformowani o przebiegu zdarzenia i zapoznani z materiałem 

dowodowym, a także decyzją w sprawie dalszego postępowania i podjętych przez szkołę 

środkach dyscyplinarnych wobec ucznia. 

. 

4.1 Rodzice mogą być poinformowani poprzez: 

•wezwanie do szkoły 

•lub drogą elektroniczną np. telefonicznie, za pomocą maila 

 

4.2  Do obowiązków rodziców należy: 

• współdziałanie z organami szkoły w przeciwdziałaniu przemocy, uzależnieniom, 

demoralizacji i innym przejawom patologii społecznej. 

 



5. Objęcie sprawcy pomocą psychologiczno – pedagogiczną: 

 

5.1  Praca z uczniem powinna zmierzać w kierunku pomocy uczniowi w zrozumieniu 

zachowania, w zmianie postępowania postawy ucznia. 

 

5.2  Pomoc ta może być udzielona przez pedagoga i psychologa szkolnego. 

 

5.3  W szczególnym przypadku może być konieczność skierowania ucznia na dalsze       

badania specjalistyczne i terapię. 

 



6. Zastosowanie kar wobec sprawcy cyberprzemocy 

6.1 Podejmując decyzję o rodzaju kary należy wziąć pod uwagę: 

a) rozmiar i rangę szkody 

b) czas trwania prześladowania 

c) świadomość popełnianego czynu 

d) motywację sprawcy 

e) rodzaj rozpowszechnianego materiału 

6.2 Decyzję o rodzaju kary podejmuje wychowawca 

6.3 Szkoła stosuje kary zawarte w statucie szkoły 

6.4 Kary dla ucznia z klas I-III: 

- rozmowa z wychowawcą 

- poinformowanie rodzica o zdarzeniu 

6.5 Kary dla ucznia z klas IV- VIII: 

- rozmowa dyscyplinująca 

- upomnienie wychowawcy klasy 

- upomnienie wychowawcy klasy udzielone wobec całej klasy 

- nagana wychowawcy, nagana dyrektora szkoły udzielona na apelu szkolnym 

- punkty ujemne z zachowania 

 



 

1.  Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno-pedagogiczną 

    udzielaną przez pedagoga lub psychologa szkolnego. 

 

2. W strategii działań pomocowych uczeń - ofiara powinien otrzymać wsparcie 
psychiczne oraz poradę, jak ma się zachować, aby zapewnić sobie poczucie 
bezpieczeństwa i nie doprowadzić do powtórzenia i prześladowania: 

     nie utrzymywać kontaktów ze sprawcą, nie kasować dowodów tj. e-maili, sms-ów, 
mms-ów, zdjęć, filmów. Ważna jest też zmiana danych kontaktowych np. na 
komunikatorze, zmiana adresu e-mail, a nawet w szczególnie trudnych sytuacjach 
numeru telefonu (oczywiście robią to rodzice). 

 

2.1 Podczas rozmowy z uczniem – ofiarą cyberprzemocy: 

- Należy zapewnić go, że dobrze zrobił, mówiąc o tym, co się stało 

- Mówimy, że widzimy i rozumiemy, że jest mu trudno ujawnić to, co go spotkało 

- Informujemy go, że nikt nie ma prawa tak się zachowywać wobec niego 

- Zapewniamy go, że szkoła nie toleruje żadnej formy przemocy i postara mu się 
pomóc, uruchamiając odpowiednie procedury interwencyjne 

- Jesteśmy uważni na pozawerbalne przejawy uczuć dziecka – zażenowanie, 
skrępowanie, wstyd, lęk, przerażenie, smutek, poczucie winy. 

 

 

  
 



3. Po zakończeniu interwencji wychowawca wraz z osobą udzielającą pomocy 

monitorują sytuację ucznia sprawdzając, czy nie są wobec niego podejmowane 

dalsze działania przemocy bądź odwetowe działania ze strony sprawcy. 

 

4. Rodzice dziecka będącego ofiarą cyberprzemocy zostają poinformowani o 

problemie, podjętych działaniach szkoły i w miarę potrzeb, otrzymują wsparcie i 

pomoc specjalistów. 

  



1. Istotne jest, by w wyniku interwencji, świadkowie nie zostali narażeni na działania 

odwetowe ze strony sprawcy. 

 

2. Postępowanie interwencyjne wymaga od pedagogów wyjaśniających sprawę, 

dyskrecji i poufnego postępowania. 

 

3. Niedopuszczalne jest konfrontowanie świadka ze sprawcą, jako metoda 

wyjaśniania sprawy 

  

 



 
1.  Pedagog szkolny sporządza notatkę służbową z rozmów ze sprawcą, poszkodowanym i  

jego opiekunami, a także ze świadkami zdarzenia. Dokument musi zawierać datę i miejsce 

rozmowy, dane personalne osób biorących w niej udział i opis przebiegu wydarzeń. 

 

2. Jeśli rozmowy były prowadzone w obecności wychowawcy (świadka), powinien on także 

podpisać notatkę. 

 

3. Dowody w sprawie (wydruki, opisy itp.) należy włączyć do dokumentacji. 

 



 
1.Jeżeli szkoła wykorzysta wszystkie dostępne środki wychowawcze, które nie 

przyniosły rezultatu, dyrektor zobowiązany jest zgłosić sprawę do sądu rodzinnego. 

 

2. Jeżeli rodzice sprawcy odmawiają współpracy, a uczeń nie zaniechał czynów 

świadczących o demoralizacji, dyrektor pisemnie powiadamia sąd rodzinny. 

 

3. W przypadku szczególnie drastycznych aktów agresji z naruszeniem prawa dyrektor 

zobowiązany jest zgłosić te fakty na policję i do sądu rodzinnego. 

  

 





1. Komunikacja drogą elektroniczną  rodzica z nauczycielem odbywa się w szczególności: 

 

•za pośrednictwem dziennika elektronicznego  

•drogą telefoniczną poprzez rozmowy lub sms-y 

•drogą mailową lub na zamkniętej grupie Facebooka, Messengera 

• poprzez aplikacje umożliwiające przeprowadzenie wideokonferencji. 

  

 

2. Kontakt rodzica z nauczycielem powinien odbywać się wyłącznie w dniach nauki szkolnej 

czyli od poniedziałku do piątku zgodnie z harmonogramem konsultacji indywidualnych 

 



 Statut Szkoły Podstawowej im. Orła Białego w Czernikowie 

 Program wychowawczo - profilaktyczny 

Strony internetowe: 

 www.dzieckokrzywdzone.fdds.pl 

 http/bezpiecznyinternet.edu.pl 

 www.bezpiecznaszkola.men.gov.pl 

 

 

 


